Pfiloha €. 2 — Technické podminky software poskytovatele

Technické podminky poskytovatele

1.1. Elektronické podpisy a elektronické ¢asové razitko

Elektronicky podpis, bude souéasti stavajiciho 1S, miZe byt vyuZit v IS jak interné& pro
jednoznacnou autorizaci dokumentl vznikajicich uvnitf organizace (napf. pro jednotlivé verze
postupné vznikajiciho dokumentu), tak predeviim pro autorizovanou a ptipadné i Sifrovanou
komunikaci s jinymi subjekty. Sifrovana komunikace probiha ptes protokol https a autorizovanou
komunikaci se rozumi pfidani el. Podpisu, jako autentizaéniho prvku, k rliznym dokumentim, ¢&i
davkam.

Casova razitka lze uplatnit k samotnému dokumentu nebo ve spojeni s elektronickym
podpisem. Casové razitko doklada, 7e dokument mél v daném &ase urcity obsah. Rozsifeni stavajiciho
IS umozni ovéfit platnost ¢asového razitka u dokumentu, ktery byl do systému vloZen nebo nacten.
Nabizené fedeni, roziifeni a vyulZiti ¢asovych razitek a elektronickych podpisG bude na stavajici
informacni platformé.

1.2. Elektronicka systémova znacka

Nabizené fedeni v souladu s nafizenim o elektronické identifikaci a sluzbach vytvatejicich ddvéru pro
elektronické transakce na vnitfnim trhu elDAS. Elektronickd systémova znacka "Elektronickd peet”
bude pouZita tam, kde je poZadavek/povinnost poufZiti kvalifikované systémové znacky misto osobnich
el. podpisil. Nabizené feSeni umozZni rozsifeni o moznost vyuZit novy typ elektronického podpisu dtadu
pro dokumenty, kde neni nutné poutzit osobni kvalifikovany podpis.

1.3. Konvertor formatu EML, ZFO

Dopinéni stévajiciho IS o konvertor zajistujici "automatickou" konverzi formati EML a ZFO, ktery
umozni realizovat spravny proces zmény datového formatu EML a ZFO (emaily a datové zpravy ISDS).
Do formatu PDF/A.

1.4. Nastroj pro konverzi dokumentt

Re&eni nabizi Centrélni konvertor do PDF s garantovanou validitou vystupnich PDF soubor( s moznosti
napojeni SW na souborovy validator 3-Heights, pro posuzovaéni validity formatu PDF/A pFi piijmu.

Zékladni funkce Feseni:
e MozZnost ovéreni formatu PDF/A .

e Minimalizace chyb pfi realizaci skartaéniho Fizeni.

Dokumenty urcené k archivaci, budou ovéfeny s ohledem na jejich spravnost a dlouhodobou ¢itelnost.
To zajiStuje pravé Validator /3-Heights™ PDF Validator (server), 3-Heights ™ PDF Validator - PDF a PDF
/ A Standardni ovéfeni shody, 3-Heights ™ PDF Validator zajidtuje kvalitu PDF dokumentd a procesd,
které je vytvéreji. Dokumenty, které jsou kontrolovany z hlediska souladu s normami ISO pro PDF a
PDF / A dokumenty/, at uZ u jednoho dokumentu nebo celého souboru.
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1.5. Elektronické skartacni Fizeni (ESR)

Snadné feSeni pro fadné ukonceni Zivotniho cyklu vadich dokumentii. S modulem Elektronické
skartacni fizeni (ESR) jiZ pro vas nebude no¢ni mirou stale nar{stajici mnoZstvi "virtualnich" dat ve
spisovné, tvorba skartaénich ndvrhl, hromadna tvorba SIP bali¢ki pro pfisluiny digitaIni archiv (napf.
NDA) ¢i automaticka komunikace s timto archivem.

Zakladni funkce modulu
e Realizace elektronickych skartaénich fizeni

e Hromadné generovani SIP balickl pro digitalni archiv

e Disledné fizeni pfistupovych prav a fizeni zapajéek

e Rozhrani na digitalni archiv

e Smazani nepotfebnych dat (dokumenty proslé skarta¢nim ¥izenim)

o Siroka nabidka webovych sluzeb

e Plny soulad s platnou legislativou (vE. Narodniho standardu pro el. systémy spisové sluiby)
e Spoluprdce s modulem SPI (Spisovna)

Podrobny popis modulu

Modul ESR umoiiuje plivodci kompletni zajisténi posledni etapy Zivotniho cyklu digitalnich dokumentd
i metadat k analogovym dokumentim. Vytvoreni skartaénich navrhii, hromadné vytvoieni SIP bali¢ka
pro pfedani dokumentl do pfislusného digitdlniho archivu (napf. NDA — Nérodni digitalni archiv) a
ndsledné provedeni skarta¢niho Fizeni. Béhem procesu skartaéniho fizeni modul zaji$fuje komunikaci
s digitalnim archivem v souladu s poZadavky Narodniho standardu, véetné& pfijmu a automatického
zpracovani odpovédni davky. Dokumenty, které aspésné prosly skartaénim Fizenim, v pfipadé archivalii
véetné potvrzeného pfijmu digitdlnim archivem, umoZfiuje modul fizenym procesem smazat z
databdze Spisové sluzby. Tento nepostradatelny ,zavéreény” modul celé Spisové sluZby uzavira proces
tzv. pfedarchivni péée o dokumenty v souladu s narodni legislativou i mezindrodnimi standardy.
Pfeddva tim pomysinou Stafetu spravy dokumenti trvalé hodnoty od piivodce na pfislu$ny archiv.

GINIS
SIP
SPI, eSPI o
Pfijem do Sp! Y > Y — Elektronické e Vystup skartaéniho Fizeni
Spisovna )
skarta¢ni fizeni
SUD
Sprava uloZenych
digitalnfch dokumentd
Vyhody a pfinosy

e Snadné uzavieni Zivotniho cyklu uloZenych dokumenti

e Hromadné generovani SIP bali¢kl pro digitalni archiv

e Hromadné ptenosy archivdlii do digitdlniho archivu

e  Automaticka komunikace s digitdinim archivem v priibéhu skartaéniho fizeni
e Uspora mista v tloZiiti po smazani nepotfebnych digitalnich dokumentd
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e Splnéni legislativnich poZadavki

1.6. Sprava uloZenych digitalnich dokumentu (SUD)

UloZené digitalni dokumenty vyZaduji pribéinou aktivni péci. Modul SUD je uZiteény nastroj pro
dlouhodobé udrieni autenticity uloZzenych dokument( i spravu potfebnych metadat. Modul je sou&asti
digitalni spisovny GINIS, kterad je urlena pro vsechny, kdo chtéji zodpovédné vyFesit otdzku
davéryhodného uloZeni digitalnich dokument.

Zékladni funkce modulu

e Striktni kontrola Uplnosti metadat a formatd digitdlnich dokumentd
e Zména datovych forméatt do PDF/A (dlouhodobé zajisténi ¢itelnosti)

e Hromadné pfipojeni elektronického podpisu a ¢asového razitka

e Hromadné kontroly viech uloZenych dokumentu ve spisovné

e Plny soulad s platnou legislativou (v¢. Narodniho standardu pro el. systémy spisové sluzby)
e Spoluprace s modulem SPI (Spisovna)

Podrobny popis modulu

Modul SUD zjednodusuje a zefektiviiuje praci s dokumenty a spisy uloZzenymi ve spisovné. Modul nabizi
hromadnou aktivni péci o uloZené digitalni dokumenty (kontrola formatd, validity a udrieni autenticity
a Citelnosti) i o metadata analogovych dokumenti. Kontrola dplnosti metadat je provadéna podle
Narodniho standardu pro elektronické systémy spisové sluzby (NSESS) a zaru€uje spravné vytvoreni
SIP balickl pro pfedani digitalnimu archivu. Modul umoZiiuje opravu nalezenych chyb v metadatech
(napf. chybéjici typ dokumentu, spisovy znak...), zménu datovych formatii do PDF/A, podepsani
soubort elektronickym podpisem a ¢asovym razitkem a jejich ovéieni, atd. Diky modulu SUD je uZivatel
schopen udélat vSechny tyto ikony hromadné, ¢imZ dojde k vyrazné Gspofe €asu.

GINIS
SiP
ESR
Prijem do Spi > SP!, esPl —_ Elektronické _ Vystup skartaéniho fizeni
Spisovna h
skartaéni fizenf
SUD

Sprédva uloZenych
digitalnich dokument(

Vyhody a p¥inosy
e Garance autenticity a ¢asové kontinuity uloZenych dokument(i (elektronicky podpis, ¢asové

razitko)
e MozZnost pfimé zmény datovych formati do PDF/A (vystupni datovy formét pro archivaci)
e Efektivni sprava metadat pro budouci bezproblémové generovani SIP bali¢ka
e Uspora ¢asu diky podpore hromadnych operaci s ulofenymi dokumenty
e Efektivnéjsi splnéni legislativnich poZadavka
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1.7. Transakcni protokol (PPO)

Transakéni protokol pFinasi kompletni souhrnnou informaci o ¢innostech a ddajich v daném tasovém
obdobi. Jeho pravidelnym generovanim a ukladanim vyrazné zvySujete miru autenticity digitalnich
dokument(l i celého informaéniho systému. Modul PPO vam pfinadi daldi bezpeénostni prvek, aby
autenticita vasich dokument( nebyla v budoucnu zpochybnéna.

Zékladni funkce modulu
e Generovani kompletniho transakéniho protokolu

e Generovani transakéniho protokolu pfijmu a odeslani

e Genrovani transak¢niho protokol zmén

e Tisk historie dokumentu

e Prehled vygenerovanych protokolt

e Moznost automatického generovéni v ZUD

e Spoluprace s ostatnimi eviden¢nimi moduly systému GINIS

¢ Plny soulad s platnou legislativou (v¢. Narodniho standardu pro el. systémy spisové sluzby)

Podrobny popis modulu
Diky modulu PPO je organizace schopna s vysokou mirou divéryhodnosti prokazovat pravost informaci

o viech svych dokumentech. Transakéni protokol je souhrnny piehled profilovych informaci o viech
doruéenych i vlastnich dokumentech organizace, zafixovanych v éase. Vystupem je vygenerovana
sestava, kterd obsahuje informace o pfislusnych dokumentech jako: PID, Cj., Véc, Nazev souboru, ¢as
podéni/odeslani, hash souboru atp. Protokol je vygenerovan ve vystupnim datovém formatu PDF/A a
opatren elektronickym podpisem a ¢asovym razitkem. Protokol je moiné v souladu s pozadavky
Narodniho standardu automaticky zaevidovat do Spisové sluiby jako novy dokument s pfislusnym
skartaénim znakem a lh{itou. V pfipadé nejasnosti o pravosti jakéhokoliv dokumentu ziskava plivodce
timto zplsobem unikdtni a pravné priikazny podklad pro garanci autenticity svych dokumentd.
Transakéni protokol je moiné generovat pomoci tohoto modulu, nebo je moZno sestavy i vytvaret
automatizované pomoci modulu ZUD.
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Vyhody a pfinosy
e ZvySeni autenticity dokument i systému
Rychla a pfehledna sprava transakénich protokol(

Variabilita pfi vytvareni transakénich protokoli

Spinéni legislativnich poZadavki

1.8. Registr konverzi (RAK)

Modul je uréen pro provadéni autorizované konverze z moci tGfedni, pfevodu dokumentd v analogové
podobé na dokument v digitdIni podobé a naopak a zménu datového formatu dokument(. Konverzi
dokumentl se ve smyslu zakona ¢. 300/2008 Sb. rozumi ,uplné pFevedeni dokumentu v listinné
podobé do dokumentu obsaZeného v datové zpravé, ovéfeni shody obsahu téchto dokument( a
pfipojeni ovéfovaci dolozky” a naopak, tedy , tiplné pfevedeni dokumentu obsazeného v datové zpravé
do dokumentu v listinné podobé a ovéreni shody obsahu téchto dokument( a pfipojeni ovéFovaci

dolozky.

Zakladni funkce modulu
s Provadi ovéfeni platnosti elektronickych podpisG a éasovych razitek

e Eviduje doloZky do centralniho registru

e Vystupni digitdini dokument je ve formatu vhodném pro dlouhodobé uloZeni (netyka se aut.
kon.).

e  Vystupni digitdlni dokument je opatien elektronickym podpisem nebo elektronickou znat¢kou
a razitkem

* e moziné poslat Zzadost o aut. kon./pfevod/zménu dat. for. z vétiiny moduld GINIS

e Umoinuje poufZit jako vstup elektronicky obraz ¢i pfilohu ze spisové sluzby

e Vystup umoZiuje uloZit zpét na dokument jako novou verzi vstupu

¢ Umoinuje autorizovanou konverzi dorucenek

Podrobny popis modulu

Pfi provadéni autorizované konverze vyuiiva RAK rozhrani centrdlniho registru konverzi
(CzechPOINT@Office), které zajistfuje kompletni plnéni legislativnich poZadavkl (pfipoji konverzni
dolozku, ¢asové razitko, zaznamend povinnd metadata do centrdiniho registru). Vyznamnym
omezenim autorizované konverze je format vstupnich soubor(. Pokud je tedy vstup v jiném formatu
fze vyuZit institut pfevedeni dokumentu. Pfevddéni dokumentu v analogové podobé na dokument v
digitalni podobé a naopak je uréeno zejména pro interni potiebu organizace. Modul RAK umoZfiuje
realizovat tyto prevody postupem zaruéujicim vérohodnost plvodu, neporuiitelnost obsahu a
titelnost dokumentu, tedy plné v souladu s platnou legislativou. Dle upravené legislativy od 1.1.2015
neni nutné provadét vidimaci (porovnani shodnosti vstupu a vystupu) pro pfevod dokumentu a zménu
datového formatu. Zména datového formatu dokumentu v digitdlni podobé se provadi v souladu s
aktualni legislativou. Diky modulu RAK je moZné napf. zménit datovy format DOC nebo EML do
vystupniho formatu PDF/A. K vystupnimu dokumentu je v souladu s legislativnimi poZadavky také
pfipojena povinna ovérovaci doloika.
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RAK

Registr konverzi

Vyhody a pf¥inosy

Autorizovana konverze z moci Ufedni bez nutnosti ndvstévy pracovisté CzechPoint

Pfevod dokumentu (z analogové podoby na dokument v digitéini podobé a naopak)
Zména datového formatu dokumentu (napf. z formatu EML, ZFO, DOC do PDF/A)
Zachovani autenticity a pravni prikaznosti Vasich dokumenti i po mnoha letech

Evidence provedenych autorizovanych konverzi, ptevod(i a zmén datového formatu

Automatickeé procesy - u pfevodu dokumentu a zmény datového formatu neni nutnd vidimace

1.9. Licence nabizeného reseni

Kod Modul Pocet
1100 1000 |[GINIS - ADM - jadro IS
1110 PB13  [rozSifeni - el.podpisy a Casova razitka 1
1110 B15  [roz&iteni - systémova znacka 1
1700 1000 |GINIS - DRMS - Spisova sluzba
1700 B12  [rozsifeni - EML, ZFO konvertor (aplikaéni) 1
1723 000  |GINIS - DKS - Dokumentovy konverzni server
1723 002  [rozsifeni - Microsoft Office 1
1723 P01  Jrozsireni - Libre Office 1
1723 1302 JrozSifeni - napojeni na validator PDF 1
1710 000 |GINIS — USU — Univerzalni spisovy uzel
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1710 101 |iient - USU 30
1781 000 |GINIS - ESR - Elektronické skartaéni fizeni

1781|004  kerver - zdr. licence do 60000 dok./rok 1
1781 101 klient T - ESR 1
1782 000 _|GINIS - SUD - Sprava ulozenych digitalnich dokument

1782 004 [server - zdr. licence do 60000 dok./rok 1
1782 [101  Kklient T - SUD 1
1784 000 [GINIS - PPO - Transakéni protokol

1784 1003 server - zdr.licence do 150000 dok./rok 1
1784 [101  Klient T - PPO 1
1792 000 [GINIS - RAK - Registr konverzi

1792 [101  klient T -~ RAK 4
1792 003 server - zdr.licence do 15600 zaznamU/rok 1
5165 000 B-Heights™ PDF Validator

5165 [100  [3-Heights™ PDF Validator - licence 1
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