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Priloha &. 1 - Technické specifikace zakazky Konsolidace
infrastruktury IT MéU Trutnov

Cilem konsolidace infrastruktury IT M&U Trutnov je ziizeni dvou nezavislych serveroven, tak aby v
ptipadé vypadku jedné z lokalit doslo k piesunu poskytovanych sluzeb do druhé lokality v fadu minut a tim
byl eliminovan vypadek sluzeb IT M&U. Souéasti hlavni serverovny je vykonné diskové pole a dvojice
serverl pro virtualizaci serverového prostiedi. Zalohy obrazt vSech virtudlnich serverii se budou v kratkych
intervalech ukladat na starsi (stavajici) datové ulozisté v zalozni serverovné. Zalohovani bude provadéno
management serverem pomoci zalohovaciho software pro kompletni zalohu servert a replikaci dat ve
virtualizovaném serverovém prostfedi. Management server bude vytvofen jako virtualni na serveru pro
virtualizaci serveru.

Dale je jedna o konsolidaci sitové infrastruktury tak, aby podporovala zvyseni dostupnosti sluzeb IT.

I. Servery

Pozadujeme dodat 2 ks ve stejné konfiguraci v rack provedeni
Dodavka:
2X server ve stejné konfiguraci

Pozadovana konfigurace:
e 2x procesor spliujici benchmark test na hodnotu alespon 10 000 dle http://www.cpubenchmark.net,

e operacni pamét’ ve vysi minimalné¢ 128GB RAM DDR4 2133MHz,

o Network LAN adaptér integrovany 4x 1Gb port,

e 2x pevny disk 600GB SAS,

e 2x redundantni napajeci zdroj s minimalné 94% ucinnosti, maximalné S00W,

e integrovana karta vzdalené spravy vcetné sw licence pro plnohodnotné vyuziti,

e vzdalené ovladani limitd vykonu a spotfeby zdroji bez nutnosti instalace agentti do OS,
e 2x jednoportovy FC PCI-E 8Gbit Host Bus adaptér,

e 1x dvouportovy 10Gb adaptér 10GBase-T,

e moznost provozu v prostiedi s teplotou az 45 stupiiti C,

e minimalni zaruka 5 let s odezvou nasledujici pracovni den v misté instalace,

e rack provedeni, vyska maximalné 2U,

e podpora pro automatické Rack location a Power discovery identifikaci serveru v racku,

e pifima podpora spravy virtualnich serveri pro VMware, Microsoft Hyper-V, Xen Server — moznost
min. téchto operaci nad virtualnimi servery: start, stop, pause, reset, move, copy, backup,

e Mmoznost ptimé integrace s VMware vCenter a Microsoft System Centre Virtual Machine Manager.
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Pozadujeme dodat 1 ks datového ulozisté v rack provedeni
Dodavka:

1x

datové uloziste

Pozadovana konfigurace:

diskové pole rack provedeni s minimalné 2 fadici,
kazdy fadi¢ musi byt vybaven minimalné dvéma FC 8Gb porty,
fadi¢e musi byt celkem osazeny min. 24GB RAM,

dodana konfigurace musi mit moznost osazeni az 48-mi pevnymi disky — 24x zakladni jednotka +
24x ptidavna diskova police,

Moznost roz§ifeni az na 240 pevnych diski,

cache pamét’ musi byt zalohovana (bateriemi, vysokokapacitnimi kondenzatory doplnénych o SSD
pro destage dat z cache),

diskové pole musi byt rozsifitelné o funkcionalitu SSD/Flash cache, které umozni dale rozsifit
cache diskového pole,

pole musi byt ve vysoce dostupné konfiguraci a podporovat ptidavani a nahradu diskli za béhu, mit
redundantni fadice, napajeni a vétraky,

veskeré upgrady pole (véetné upgrade FW fadi¢t i diskt, ptidavani diskovych polic) musi byt
realizovatelné on-line,

moznost rozsifeni diskového pole o FC porty, FC prtistup, replikaci, IP porty pro iSCSI, FCoE
ptistup a o IP porty pro synchronni a asynchronni replikaci dat,

je pozadovano, aby byla kapacita realizovana v nasledujicich typech a poctech diskl. Poéty a typy
diskii jsou vysledkem analyzy vykonovych pozadavkli soucasného prostfedi a jsou nejnizsi
pripustné,

12x 600GB 10k SAS 2,5 SFF,

12x 1TB 7k2 SAS 2,5 SFF,

musi byt mozné v ramci jedné police mixovat rizné typy disku tj. SSD, 15k, 10k a 7,2k RPM
diskd,

fadi¢e musi nativné fungovat v Active-Active rezimu tak, aby pfistup obou fadi¢ti ke kazdému

danému LUNu byl pln¢ symetricky/rovnocenny (ne ALUA). Nastaveni tohoto pfistupu nesmi
blokovat Zadné dalsi funkce pole,

certifikovana podpora pro nejnovejsi verze VMware a MS Windows server, RHEL, SUSE,
poZadujeme plnou podporu VMware VAAI,

pozadujeme podporu subLUN tieringu mezi vSemi SSD/Flash, SAS/FC a SATA vrstvami —
diskové pole musi byt schopné analyzovat zatizeni jednotlivych segmentt logického disku a jejich
automatické pribezné piesouvani mezi SSD, SAS a SATA vrstvami podle zatiZend,

diskové pole musi byt vnitin¢ virtualizovano pro celkové usnadnéni administrace a efektivni
zachazeni s vykonovymi a kapacitnimi rezervami tj. na stejnych fyzickych discich musi byt mozné
vytvaret logické disky s riznymi RAID geometriemi,
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e pozadujeme podporu RAID10, RAIDS, RAID6 a RAIDO,

e vypocet RAID zabezpeceni musi byt vykonavan samostatnymi HW obvodem, aby vypocet parity
neovlivitoval vykon CPU a celého pole,

e pole musi umét migrovat on-line data logického disku mezi riznymi RAID zabezpeCenimi (napf.
RAID10 na RAIDS), RAID geometriemi (napi. RAID5 3D+1P na RAIDS 7D+1P) nebo typy
fyzickych diski (tiering),

e plnd podpora Thin Provisioning s reklamaci uvolnéného prostoru do poolu pfistupného vSem
serverum. Pokud reklamace vyzaduje specidlni ndstroje, musi byt soucasti nabidky pro VMware,
Windows a Linux,

e nabizené feSeni musi podporovat synchronni a asynchronni replikace prosttedky pole pies
FibreChannel a IP infrastrukturu. V soucasnosti pfedpokladame nasazeni v FC prostfedi, ale nelze
vyloucit odd€leni pies IP,

e podpora Storage Metro Cluster s automatickym a transparentnim piepinanim mezi lokalitami,

e nabizené feSeni musi podporovat funkce Quality of Service, kde je mozné definovat a garantovat
minimalni a maximalni hodnoty IOPs a MB/s zatéze, latence a priority na Urovni jednotlivych
diski a jejich skupin. Musi byt mozné definovat OverSubscription na Grovni QoS, ktera umozni
jednotlivym aplikacim dosdhnout maxima vykonu v ramci sdileného pravidla, pokud ostatni
aplikace vykon docasné nepotrebuji,

e nabizené feSeni musi obsahovat prostiedky pro vytvaieni plnych kloni a ReadOnly a ReadWrite
snapshotil z logickych diskd,

e Mmoznost rozsifeni o integraci pro vytvareni aplikaéné konzistentnich snapshotd pro Oracle, SAP,
MS SQL, MS Exchange a Hyper-V,

e minimalni zaruka 5 let s odezvou nasledujici pracovni den v misté instalace

r

I1l. Zdroj neprerusitelného napajeni

Pozadujeme dodat 1 ks zdroj nepterusitelného napajeni (UPS) v rack provedeni
Dodavka:
1x zdroj nepterusitelného napajeni (UPS) v rack provedeni

Pozadovana konfigurace:

e zdroj neprerusitelného napajeni 3kVA pro serverovnu 308, doba zalohovani minimalné¢ 20minut,
véetné management karty.

1V. RozSireni stavajiciho serveru IBM

Pozadujeme dodat 1 ks dvouportovy 10Gb adaptér 10GBase-T
Dodavka:
1x Dual Port ethernet karta 10Gb v provedeni 10GBase-T
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V. Ethernet infrastruktura — centralni switche

Pozadujeme dodat 4 ks centralnich piepina¢u plné kompatibilnich se stavajicimi sitovou
infrastrukturou na urovni virtualizace tak, aby je bylo mozné nakonfigurovat jako tzv. ,,virtualni
switch® slozeny z minimalné 4 fyzickych piepina¢u. Tyto piepinace musi byt zahrnuty do
stavajiciho systému spravy, managementu a monitoringu pomoci stavajiciho programového
vybaveni (HP IMC Standard Software).

Dodavka:

4x switch Gigabit ethernet 24 porti S moznosti pfipojeni minimalné dalSich Ctyt zafizeni pies
rozhrani 10Gbase-T

Ostatni mandatorni technické pozadavky:
vSechny switche od stejného vyrobce a totozné¢ modelové tady,
moznost redundantniho napajeni, mozno extern¢,
podpora stohovani s kapacitou 20 Gbp/s,
podpora geografického stohovani, vzdalenost lokalit az 10km,
podpora technologie virtualizace switchii (doporuceno IRF),
min. 4 000 aktivnich VLAN podle IEEE 802.1Q,
min. 16 000 zaznamt v MAC adres tabulce,
podpora IEEE 802.1s - Multiple spanning tree,
podpora STP instance per VLAN s 802.1Q tagovanim BPDU,
statické smérovani IPv4 a IPv6,
podpora ovétrovani 802.1X, min. 1 000 ovétenych uzivateld,
podpora zatazovani do VLAN a ptidéleni QoS a ACL na zédkladé 802.1X ovéfent,
ovéfovani piistupu do sit€¢ s podporou odlisSnych Guest VLAN (nedojde k pokusu o
ptihlaseni), Fail VLAN (ptihlaseni selze) a Critical VLAN (nedostupnost RADIUS),
podpora IP Source Guard a IPv6 RA Guard,
podpora SSHv2 a podpora zrcadleni portt,, SPAN a RSPAN,
podpora IP-SLA nebo alternativniho zptisobu monitorovani provozu a dostupnosti sluzeb s
moznou navaznosti na automatické konfigurani zmény systému pro zajiSténi zachovani
dostupnosti sluzeb, zatizeni v médu IP-SLA iniciétor,
podpora sFlow podle RFC 3176
plna zaruka na HW v délce minimalné¢ 60 mésicli s vymeénou NBD garantovana vyrobcem
zafizeni,

SW aktualizace po dobu zivotniho cyklu zafizeni.
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V1. Ethernet infrastruktura — klientsky switch

Pozadujeme dodat 1 ks klientského piepinace plné kompatibilnich se stavajicimi HP 5120-48G EI
(JEO67A) a HP 5120-24G PoE+ El (JG236A) Tento prepina¢ musi byt zahrnut do stavajiciho
systému spravy, managementu a monitoringu pomoci stavajiciho programového vybaveni (HP
IMC Standard Software).

Dodavka:
1x switch Gigabit ethernet 48 porti

Ostatni mandatorni technické pozadavky:
moznost redundantniho napajeni, mozno extern¢,
podpora stohovani s kapacitou 20 Gbp/s,
podpora technologie virtualizace switchii (doporuceno IRF),
min. 4 000 aktivnich VLAN podle IEEE 802.1Q,
min. 16 000 zaznamu v MAC adres tabulce,
podpora IEEE 802.1s - Multiple spanning tree,
podpora STP instance per VLAN s 802.1Q tagovanim BPDU,
statické smeérovani IPv4 a IPvo6,
podpora ovétovani 802.1X, min. 1 000 oveéfenych uzivateld,
podpora zatazovani do VLAN a ptidéleni QoS a ACL na zdkladé 802.1X ovéfent,
ovéfovani piistupu do sité¢ s podporou odlisnych Guest VLAN (nedojde k pokusu o
ptihlaseni), Fail VLAN (prihlaseni selze) a Critical VLAN (nedostupnost RADIUS),
podpora IP Source Guard a IPv6 RA Guard,
podpora SSHv2 a podpora zrcadleni porti, SPAN a RSPAN,
podpora IP-SLA nebo alternativniho zptsobu monitorovani provozu a dostupnosti sluzeb s
moZznou navaznosti na automatické konfigurani zmény systému pro zajiSténi zachovani
dostupnosti sluzeb, zatizeni v modu IP-SLA iniciator,
plna zaruka na HW v délce minimalné 60 mésicli s vymeénou NBD garantovana vyrobcem
zafizeni,

SW aktualizace po dobu Zivotniho cyklu zafizeni.
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VII1. SW pro virtualizované prostredi

e 7x serverovy operacni systém, kazdy s licenci az na 2 virtudlni servery, 100% kompatibilita
se souCasnym softwarovym vybavenim Ufadu, nejnovéjsi dostupna pienositelnd verze, ne
OEM verze, podpora virtualizace v cené

e zalohovaci software pro kompletni zalohu serverti a replikaci dat ve virtualizovaném
serverovém prostiedi

e Zaruka a podpora zalohovaciho SW po dobu minimaln¢ 5 let

VI1Il. Konsolidace SW prostiredi

e 25x kancelafsky balik ve verzi standard v nejnovéjsi dostupné pienositelné verzi, ne OEM
verze. Soucasti baliku musi byt minimalné textovy editor, tabulkovy kalkulator a emailovy
klient.

IX. SW pro antivirovou ochranu virtualizovaného prosti‘edi
e Antivirové feSeni pro celkem 14 instanci dodavaného sitového operacniho systému ve
virtualizovaném prostiedi

e Zaruka a podpora SW po dobu minimaln¢ 5 let

X. Predpokliadané instala¢ni, konfiguracni a podpiirné sluzby:

feSeni musi obsahovat veskeré souvisejici montazni, instalacni a konfiguracni prace,

feSeni musi obsahovat zaSkoleni obsluhy,

feSeni musi obsahovat zpracovanou kompletni a detailni dokumentaci doty¢né
konsolidované infrastruktury IT M&U Trutnov, obsahujici zejména vycet dodanych HW
komponent a zakres jejich propojeni,

fyzicka instalace servert, vytvofeni RAID, update firmware

fyzicka instalace virtualizovaného diskového pole, vytvofeni RAID, konfigurace, update
firmware

nastaveni replikace dat mezi datovymi tlozisti,

instalace a konfigurace management baliku pro replikace a zalohovaci tlohy,

fyzické instalace switchli, vytvoieni virtualizace switcht (doporu¢eno IRF),
prekonfigurovani stavajictho SW pro kompletni spravu, management a monitoring zatizeni
sitové infrastruktury,

feSeni musi byt dodano v konfiguraci ,,na kli¢" bez dodate¢nych nékladii a vicepraci.
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XIl. Zaruky a servis:

Soucasti veskeré dodavané infrastruktury bude zaruka a podpora (servis - maintenance) na zatizeni
HW a SW v délce minimalni pozadované udrzitelnosti, tj. 5 let. Zaruka zatizeni HW a SW bude
realizovana dodavatelem, piipadné prostfednictvim odpovidajiciho servisniho kanalu vyrobce.

Zaruka a podpora bude realizovana v misté M&U Trutnov. Na HW je pozadovana min. pétileta
podpora (servis) s garantovanou dobou odezvy nasledujici pracovni den. Servis bude realizovan na
zaklad¢ vyzvy k servisnimu zasahu servisnimi pracovniky dodavatele HW.

Zaruka a podpora SW bude realizovana ve formé tzv. podpory aktualizaci SW, moznosti dosazeni
linky zakaznické podpory po dobu péti let (maintenance). Naklady na SW maintenance jsou
nezpusobilym vydajem a jejich ptipadnou finanéni hodnotu na 5 let pozadujeme vy¢islit
samostatné, ale zahrnout ji do celkové ceny zakazky.

Piedpokladané blokové schéma zapojeni:

RDO2 RDO1

Virtualizované &
N
..... I e i \
BM == N \
V4
::::: ml v
T
SWii

RDO2 - mistnost &. 115 v 1. patfe

SRV IBM - Stavajici - Server IBM systém x3550 M4 Server

DU IBM - Stavajici - Datové tiloZisté IBM System Storage DS3512 Express Dual Controller Storage Systém

CSW1 - Dodavka — Centralni switch - Switch Gigabit ethernet 24 portii s moznosti pfipojeni minimalné
dalsich ctyt zafizeni pfes rozhrani 10Gbase-T

CSW3 - Dodavka — Centralni switch - Switch Gigabit ethernet 24 portii s moznosti pfipojeni minimalné
dalSich ¢tyt zafizeni pfes rozhrani 10Gbase-T

SW11 - Stavajici - Switch HP 5120-24G PoE+ EI (JG236A) — 24 portt

SW12 - Stavajici - Switch HP A5120-48G EI Switch (JE067A) — 48 porti

SW13 - Stavajici - Switch HP A5120-48G EI Switch (JE067A) — 48 portt
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RDO1 - mistnost ¢&. 308 ve 3. patie

SRV1 - Dodavka — Server

SRV2 - Dodavka — Server

DU - Dodévka — Datové tiloZi$ts

CSW2 - Dodavka — Centralni switch - Switch Gigabit ethernet 24 portii s moznosti pfipojeni minimalné
dalsich ctyt zafizeni pfes rozhrani 10Gbase-T

CSW4 - Dodavka — Centralni switch - Switch Gigabit ethernet 24 portti s moZnosti pfipojeni minimalné
dalsich ctyt zafizeni pfes rozhrani 10Gbase-T

SW1 - Stavajici - Switch HP 5120-24G PoE+ EI (JG236A) — 24 portti

SW6 — Stavajici - Switch HP A5120-48G EI Switch (JE067A) — 48 portt

SW7 — Stavajici - Switch HP A5120-48G EI Switch (JE067A) — 48 portt

SW8 — Stavajici - Switch HP A5120-48G EI Switch (JE067A) — 48 portti

SW9 — Stavajici — Switch HP A5120-48G EI Switch (JE067A) — 48 portti

SW1-novy - Dodavka — Klientsky Switch Gigabit ethernet - 48 portt

Zbylé stavajici 2 kusy Switch HP A5120-24G SI (JE074A) — 24 portti budou vyuzity na WAN (nahradi
stavajici Switch 3Com 4400-48 portil) a DMZ (nahradi stavajici Switch 3Com 4400-16 portt).

WiFi ifrastruktura zlistane zachovana dle stavajiciho stavu.
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