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Popis stavajiciho prostredi

k vefejné zakdzce na dodavky s ndzvem:

»Dodavka serverti v€. konfigurace — Méstsky urad Trutnov”
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1. Identifikacni udaje zadavatele

Nazev: Mésto Trutnov

Sidlo: Slovanské namesti 165, 541 01 Trutnov
Zastoupeny: Ing. arch. Michal Rosa, starosta mésta
IC: 00278360

2. Popis stavajiciho prostredi

Méstsky urad Trutnov sidli ve dvou budovach. Hlavni budova (Slovanské nam. 165) a detaSované
pracovisté (Horska 52). Tyto budovy jsou od sebe vzdaleny cca. 1,7 km a jsou navzajem propojeny
pomoci datové spojeni, které slouzi pro pfenos datového i hlasového signalu, hlasové sluzby jsou
zajistény pomoci IP telefonie. V budové detasovaného pracovisté je umisténo oddéleni dopravné
spravnich agend (DSA).

V hlavni budové MéU je vybudovéna strukturovand kabeld? kategorie 5e. V budové detadovaného
pracoviité MéU je vybudovéna strukturovand kabela? kategorie 6.

V hlavni budové jsou dvé technologické mistnosti (serverovny) urc¢ené pro ICT. Mistnost ¢. 308 ve 3.
patfe a mistnost ¢. 115 v 1. patie. V budové detasovaného pracovisté je jedna technologickd mistnost.

Tyto mistnosti:
- maji v provozu vykonnou klimatizaci,
- maji zajistén rozvod elektrické energie 230V/50Hz s ,bezvypadkovym” zalohovanim a jsou
rovnéz zajistény stdvajicim diesel generatorem,
- jsou chranény spolu s celou budovou a to vlastnikem (méstskou polici sidlici pfimo v budové),
24 hodin denné, 7 dni v tydnu
- jsou ddle chranény pomoci EZS

Propojeni serveroven je zajisténo 8 metalickymi kabely kategorie 6 s pfenosovou rychlosti az 10 Gb/s.
Optické propojeni mezi serverovnami je zajisténo pomoci 8-mi vldknového optického kabelu MM
50/125um zakonéeného v mistnostech ¢. 308 a 115 konektory ST.

= Struktura LAN MéU Trutnov

Jednotlivé uzly strukturované kabeldze vcéetné aktivnich prvkd jsou uloZeny v technologickych
mistnostech. Jsou pouzivany switche HPE Aruba 6200F (JL724A) a HPE Aruba 6100 (JL678A, JL676A,
JL675A).

V mistnosti ¢. 308 je do LAN pfipojen kontrolér WiFi sité HP ProCurve MSM720 (J9693A), po budové je
rozmisténo cca. 35 pristupovych bodl HP MSM425 Wireless DualRadio AP (JG688A).

V hlavni budové MéU Trutnov jsou v mistnostech &. 308 a 115 zfizeny dvé nezdvislé serverovny a
infrastruktura IT je navriena tak, aby v pfipadé vypadku jedné z lokalit doslo k pfesunu hlavnich
poskytovanych sluzeb do druhé lokality v fadu minut a tim byl eliminovan vypadek hlavnich sluzeb IT
Me&U. Soucasti hlavni serverovny (€. 308) je vykonné datové ulozisté (diskové pole) HPE Primera C630
a dvojice serverl pro virtualizaci serverového prostfedi HP DL380p. Zalohy obrazl viech virtualnich
serverl se v kratkych intervalech ukladaji pomoci zalohovaciho serveru HPE ProLiant DL380 Gen 10 na
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NAS Synology RS2418RP+ Rack Station.

Podrobna konfigurace dotcené techniky:

1) Datové ulozisté HPE
Rok pofizeni: 2022
Umisténi: Hlavni budova, mistnost ¢. 308

Diskové pole HPE Primera C630 v konfiguraci:

— zakladni jednotka,

— zakladni police osazena 16x SSD 3,84TB“

— diskové pole pfipojeno pomoci 4x HP 81E 8Gb SP PCl-e FC HBA v serverech
Diskova kapacita tohoto datového ulozisté je vyuzita na 64%.
Servisni podpora stdvajici techniky je platna do 08.12.2027.

2) Servery HP
Rok pofizeni: 2015
Umisténi: Hlavni budova, mistnost ¢. 308

2 ks identickych serverti HP, kazdy v konfiguraci:
— HP DL380p Gen8 2x CPU Intel Xeon E5-2630v2, 2x HDD HP 600GB SAS 10k,
— HP Ethernet 10Gb 2-port 530T Adapter, HP 460W Platinum Plus Hot Plug Power Supply,
— 2x HP 81E 8Gb SP PCl-e FC HBA,
— 16x RAM 16GB 2Rx4 PC3L
— HP 5y Nbd ProLiant DL38x HW Support

Servisni podpora stdvajici techniky je platna do 31.10.2024.
OS typu MS Windows Server jsou licencné pokryty zakoupenymi licencemi 7x MS Windows Server 2012
Std..

3) Server zalohovaci
Rok pofizeni: 2020
Umisténi: Hlavni budova, mistnost ¢.308
Server HPE ProLiant DL380 Gen 10:
— 1x CPU Intel XEON CPU S 4110
— RAM 32 GB, PC4-2666v-R
— 2x SSD HPE 480GB SATA
— 7x HDD HPE 6TB SAS
— provedeni rack
— LAN: 2x 10Gb metalicky

0S typu MS Windows Server jsou licencéné pokryty licenci MS Windows Server 2019.

4) Datové ulozisté NAS
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Rok pofizeni: 2019
Umisténi: Hlavni budova, mistnost ¢. 308

NAS Synology RS2418RP+ Rack Station je osazen:
- 12x HDD 8TB SATAIIl — Seagate IronWolf 3.5

Jednotlivé PC jsou pomoci vyse uvedenych provoznich aktivnich prvki pripojeny do LAN.

5) SW vybaveni Technologickych center, SW vybaveni koncovych zafizeni pouzivanych na MéU

Na serverech je provozovano virtudlni prostredi, je vyuzivan virtualizaéni SW VMware vSphere 7
Essentials Plus for 3 Hosts. Je provozovano cca 18 virtualnich server( s OS:

- 12x Microsoft Windows Server rliznych verzi

- 2x SUSE Linux Enterprise 11 (64 bit)

- 1xCentOS 4/5/6 (64 bit)

Pro specifickd feseni zaloZzena na ,open source” produktech se standardné vyuziva serverovy OS
CentosOS 6 a jako webserver Apache, ve virtualnim prostredi.

Pro publikovani geodat je standardné pouzivan open source produkt MapServer aktualné ve verzi 6.x.
Jako zalohovaci software pro kompletni zalohu serverl a replikaci dat ve virtualizovaném serverovém

prostiedi se vyuzivda SW Veeam Backup and Replication.

6) Antivirové zabezpeceni a firewall

VSechny PC maji pFistup na Internet.

Antivirovou ochranu, antispyware, antispam a antimalware jednotlivych koncovych stanic resi systém
AVAST Business Antivirus.

V jedné ze serveroven je ukonceni pfipojky do Internetu, které je zabezpecovano routerem a firewalem
Fortigate. Stavajici internetova konektivita je 100 Mb/s.

7) SW vybaveni koncovych zafizeni pouzivanych na MéU

Komunikaéni sluzby jsou zajistovany sluzbou Google Workspace Business Starter. Jako E-mail Klient je
pouzivano primo www rozhrani sluzby Google nebo je na stanicich provozovan produkt eM Client.

Na klientskych stanicich je pfevazné pouzivan OS MS Windows 10 Pro CZ a OS MS Windows 11 Pro.

Jako standardni kancelarsky balik je pouZivan Microsoft Office rliznych verzi. (Word, Excel, nepouziva
se Outlook).

Je vyuzivana Active Directory (AD) v prostiedi Microsoft Windows 2012.

Mé&U Trutnov ma cca 230 zaméstnanctl. V siti je zapojeno cca 300 prvka.

Vycet nasazenych a provozovanych IS v prostiedi zadavatele — M&U Trutnov:
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Mésto Trutnov provozuje nékolik provoznich informacnich systémi (dle ¢lenéni zdkona o ISVS ¢.
365/2000 Sh.). Jako ISVS a PIS byly identifikovany:
= VEMA — Mzdy a personalistika (Solitea, a.s.)
=  VEMA - VEMA portal (Solitea, a.s.) — Interni procesy Uradu
= VEMA — Mobilni vyplatni listek (Solitea, a.s.)
=  Gogole Suite Basic (Revolgy Business Solutions a.s.)
=  ANeT Time — Dochazkovy systém (ANeT, s.r.o.)
= ASPI - pravni systém (Wolters Kluwer CR, a.s.)
=  BUC- Komunikace s bankou (Gordic spol. s r.o0.)
* CRR - Centralni registr fidi¢t (MDCR)
= CRV - Centralni registr vozidel (MDCR)
= DDP - Danég, davky, pohledavky (Gordic spol. s r.0.)
= EL- Evidence lest (MZE)
= AVAST Business Antivirus — Komlexni antivirovy systém (ALWIL Trade, spol. s r.0.)
= Evidence myslivosti (Yamaco Software s.r.0.)
=  Evidence socialnich agend (Yamaco Software s.r.o.)
= Elektronické testy pro myslivecké straze (Yamaco Software s.r.o.)
= EVI-Evidence odpadl a spravni odpadové fizeni (INISOFT s.r.o.)
=  FUC - Financni Ucétarna (Gordic spol. s r.0.)
= GIS—T-WIST (T-MAPY spol. s r.0.), véetné webovych sluzeb
= |INM - Inventarizace majetku (Gordic spol. s r.0.)
= |INU - Manipulace s daty (Gordic spol. s r.0.)
= IS spravnich evidenci (MVCR) — Ob&anské priikazy, Pasy a evidence obyvatel
= KB - Profibanka (Elektronické bankovnictvi KB a.s.)
= KDF - Kniha doslych faktur (Gordic spol. s r.o.)
= KOF - Kniha odeslanych faktur (Gordic spol. s r.o0.)
= LEG - Legalizace, vidimace (Gordic spol. s r.o.)
=  MTK - Matrika (Gordic spol. s r.o0.)
= MAJ - Evidence majetku (Gordic spol. s r.o.)
=  MP Manager - Informaéni systém Méstské policie (FT Technologies a.s.)
= MS OFFICE — kancelafsky balik (rGzné verze)
= OKSluzby/OKNouze — ISVS pro sociélni odbor (OK Systém, MPSV)
=  POK - Pokladna (Gordic spol. s r.0.)
= POD - Podatelna (Gordic spol. s r.0.)
= PRR - Prestupkové fizeni (Gordic spol. s r.o.)
= RAK - Registr autorizovanych konverzi (Gordic spol. s r.o.)
» RZP - Registr zivnostenského podnikani (MPO)
= ROB - Registr obyvatel (Gordic spol. s r.0.)
= ROV - Registr obyvatel volby (Gordic spol. s r.0.)
= ROZ - Pofizovac rozpoctovych dokladi (Gordic spol. s r.o.)
= SCAN FLOW - Skenovani z multifunkénich zafizeni (Minolta)
= VOS - Vyvolavaci a objednavaci systém (Kadlec — elektronika, s.r.o.)
= SSL - Spisova sluzba (Gordic spol. s r.o.
= SPI|-—Spisovna, Archivace a el. archivace (Gordic spol. s r.0.)
* UCR - U¢etni a rozpoctové vystupy (Gordic spol. s r.o.)
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= UCT - Pofizovac ucetnich doklad( (Gordic spol. s r.0.)

= VITA - Spravni urad (Vita Software s.r.o.)

= VITA - Stavebni Grad, (Vita Software s.r.0.)

= VITA — Pamatky (Vita Software s.r.o.)

= VITA - Silni¢ni spravni Grad (Vita Software s.r.0.)

= VITA - Vodopravni turad (Vita Software s.r.o.)

»  VITA - Zivotni prostiedi (Vita Software s.r.o.)

= VITA - Dopravni agendy (Vita Software s.r.o.)

= VITA - Propojeni do SSL — Ginis SSL (Vita Software s.r.o.)
= VYK - Vykaznictvi (Gordic spol. s r.0.)

= VYP - \Vypravna (Gordic spol. s r.o.)

=  Dokumentovy portal (QCM, s.r.o0.)

= E-ZAK —Sprava verfejnych zakazek (QCM, s.r.0.)

=  Webové stranky mésta — Publikacni systém (as4u.cz, s.r.o.)
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